INTEGRITETSPOLICY

1 ALLMANT

Denna integritetspolicy beskriver hur Dilafor AB ("Bolaget” eller "Dilafor”) behandlar och
anvander personuppgifter om dig i egenskap av férséksperson eller representant for ett
féretag som ar samarbetspartner till Dilafor. Denna integritetspolicy redogér vidare fér hur
Dilafor behandlar personuppgifter om dig i egenskap av besOkare av var hemsida,
www.dilafor.com ,samt i de fall du anséker om en tjanst hos Dilafor (rekrytering). Denna
integritetspolicy beskriver ocksa dina rattigheter och hur du kan utnyttja dina rattigheter
gentemot Dilafor.

Du ska alltid kunna kanna dig trygg nar du lamnar dina personuppgifter till Dilafor. Dilafor
vill med denna integritetspolicy visa hur Bolaget sakerstaller att dina personuppgifter
behandlas i enlighet med tillamplig lagstiftning. Dilafor varnar om din personliga integritet
och stravar efter att skydda registrerades personuppgifter pa ett sékert satt.

2 PERSONUPPGIFTSANSVARIG OCH DATASKYDDSANSVARIG

Dilafor AB, org.nr. 556642-1045, Fogdevreten 2 A, 171 65 Solna, ar personuppgifts-
ansvarig for behandlingen av dina personuppgifter och ar darfér ansvarig for att dina
uppgifter hanteras pa ett korrekt och sakert satt i enlighet med tillamplig lagstiftning.

Dilafor har utsett Hanna Ersson till dataskyddsansvarig ("Dataskyddsansvarig”).
Dataskyddsansvarig har bl.a. till uppgift att dvervaka att den personuppgiftsansvariges
behandling av personuppgifter sker i enlighet med tillamplig lagstiftning.
Dataskyddsansvariges kontaktuppgifter ar dpo@dilafor.com.

3 VILKA PERSONUPPGIFTER SAMLAS IN?
Forsokspersoner

Dilafor samlar in och lagrar information om dig som férsdksperson som vi behdver for att
du ska kunna genomga klinisk studie och for att Dilafor ska kunna ta del av resultaten fran
studien och anvanda dessa i Dilafors forskning och utveckling av lakemedel. Sadan
information ar alder, kon, etnicitet, halsodata, resultat av undersdkningar och
provtagningar under den kliniska studien m.m. Dina personuppgifter sasom namn,
postadress, telefonnummer samlas in fran din lakare pa den klinik dar du behandlas inom
ramen for studien. Uppgifterna lagras i sjukhusets journalsystem och kommer inte att
vidarebefordras till Dilafor.

Foretags-/organisationsrepresentanter

Dilafor samlar in och lagrar information om dig som vi behéver for att kunna kontakta dig
i egenskap av representant for ett foretag/organisation, sdsom namn, befattning,
postadress, e-postadress och telefonnummer. | forekommande fall samlar vi aven in
personuppgifter i form av information som du lamnar i samband med moéten eller
evenemang, t.ex. behov av tillganglighetsanpassade lokaler eller mat- och
dryckespreferenser. Dessutom samlas personuppgifter in om dig i samband med e-
postkorrespondens mellan dig och Dilafor. Dina personuppgifter samlas i regel in fran det
foretag/organisation som du representerar, men i forekommande fall direkt fran dig.
Dilafor kan aven fa personuppgifter om dig fran Dilafors dvriga samarbetspartners.
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Bolaget anvander vidare externa informationstjanster for att, vid behov, komplettera
befintlig information med t.ex. befattnings- och kontaktinformation.

Besokare av hemsidan

Bolaget samlar in information om dig och hur du anvander var hemsida (www.dilafor.com)
som vi behover for att kunna forbattra, effektivisera, forenkla och utveckla var hemsida,
sasom |P-adress, MAC-adress, cookies, typ av webblasare, din enhets operativsystem
och andra typer av teknisk information (enhetsinformation). Sadan insamling sker i
samband med att du besoker var hemsida.

Rekrytering

Bolaget samlar in information om dig som vi behéver for att kunna rekrytera ratt personer
till tjanster hos Bolaget. Personuppgifter som samlas in i rekryteringssyfte ar namn,
postadress, e-postadress, telefonnummer, CV, eventuell presentationsbild och andra
personuppgifter som du valjer att lamna till oss. Vidare samlas personuppgifter in om dig
i samband med e-postkorrespondens mellan dig och Dilafor.

4 DILAFORS BEHANDLING AV DINA PERSONUPPGIFTER
41 For forsokspersoner

Vilka uppgifter vi samlar in om dig, fér vika andamal vi avser att behandla dina
personuppgifter samt vilken laglig grund vi har for respektive behandling féljer av tabellen
nedan.

Kategorier av personuppgifter | Syfte med Laglig grund
behandlingen

e Personuppgifter sdsom
fodelsedatum och
uppgifter om halsodata
och andra medicinska
uppgifter fran innan och
under behandling i klinisk
studie, sasom tidigare och
nuvarande sjukdomar,
resultat fran undersokningar
och provtagningar m.m.

For att bedriva forskning Med stdd av ditt samtycke.
och utveckla lakemedel.
Individuella data sparas
for att verifiera
forskningsresultat.

* Uppgifter om ras och For att bedriva forskning = Med stdd av ditt samtycke.

etnicitet och utveckla lakemedel.
Individuella data sparas
for att verifiera
forskningsresultat.
4.2 For foretags-/organisationsrepresentanter

Vilka uppgifter vi samlar in om dig, fér vika andamal vi avser att behandla dina
personuppgifter samt vilken laglig grund vi har fér respektive behandling féljer av tabellen
nedan.
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Kategorier av personuppgifter

Person- och
kontaktinformation, sdsom
namn, adress,
telefonnummer, e-
postadress, titel m.m.

Person- och
kontaktinformation, sasom
namn, adress,
telefonnummer, e-
postadress, titel, CV m.m.

Person- och
kontaktinformation, sdsom
namn, adress,
telefonnummer, e-
postadress, titel m.m.

Syfte med
behandlingen

For att kunna
administrera relationen
med dig eller
foretaget/organisationen
som du representerar.

For att uppfylla
forfattningsreglerade
krav, exempelvis
hantering av
regulatoriska krav,
sakerhetskrav och
bokféringskrav.

For att méjliggora
marknadsféring och
kommunikation om
Dilafors framsteg i sin
forskning och utveckling
for att framja
samarbeten och andra
affarsrelationer.

Laglig grund

Behandlingen ar nédvandig
for att tillgodose Dilafors
berattigade intresse av att
fullgéra avtalet med
foretaget/organisationen
som du representerar och
administrera relationen med
dig eller
foretaget/organisationen du
representerar
(intresseavvagning).

Behandlingen ar nédvandig
for att fullgéra Bolagets
rattsliga forpliktelser.

Behandlingen ar nédvandig
fér Dilafors berattigade
intresse av att
marknadsféra sin forskning
och utveckling till dig
alternativt
féretaget/organisationen
som du representerar
(intresseavvagning).

4.3 For besokare av var hemsida

Vilka uppgifter vi samlar in om dig, for vika andamal vi avser att behandla dina
personuppgifter samt vilken laglig grund vi har for respektive behandling féljer av tabellen
nedan.

Syfte med
behandlingen

Kategorier av personuppgifter Laglig grund

For att kunna utveckla
var hemsida
(www.dilafor.com ) for
att battre anpassa den
till hur var hemsida
anvands.

Behandlingen ar nédvandig
for Bolagets berattigade
intresse av att forbattra,
effektivisera, forenkla och
utveckla sin hemsida och
att attrahera fler
samarbetspartners och
publicera information om
framsteg avseende

e Enhetsinformation,
sasom IP-adress, MAC-
adress, uppgifter fran
cookies eller liknande.
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Bolagets forskning
(intresseavvagning).

44 For dig som anséker om anstéllning hos Dilafor

Vilka uppgifter vi samlar in om dig, for vika andamal vi avser att behandla dina
personuppgifter samt vilken laglig grund vi har fér respektive behandling foljer av tabellen
nedan.

Kategorier av personuppgifter = Syfte med Laglig grund
behandlingen

e Person-och For att, i samband med  Behandlingen ar nédvandig
kontaktinformation, rekrytering, kunna for Bolagets berattigade
sasom namn, adress, avgora vem som ar bast intresse av att anstallda ratt
telefonnummer, e- lampad for en tjanst personal och att sakerstalla
postadress, CV, och samt att sakerstalla att att kompetenta personer
andra personuppgifter aktuell person har arbetar for Bolaget
som du valjer att lamna till  nddvandig kompetens. (intresseavvagning).
0ssS.

5 LAGRINGSTID

Dilafor kommer inte att lagra dina personuppgifter under langre tid an vad som ar
nodvandigt for att uppfylla de andamal som uppgifterna samlades in for eller sa lange
Dilafor ar skyldig att lagra dina personuppgifter enligt lag eller fér att bevaka Dilafors
rattsliga intressen, t.ex. om det pagar en juridisk process. Darefter kommer dina uppgifter
att raderas.

Vissa personuppgifter kommer, i syfte att uppfylla relevant bokféringslagstiftning, att
sparas i sju ar, raknat frdn utgangen av det kalenderar da rakenskapsaret, till vilken
informationen hor, avslutades.

Kontaktuppgifter till foretagsrepresentanter lagras under den tid Bolaget bedémer att
uppgifterna ar nédvandiga for att uppratthalla relationen med foretaget/organisationen.
Radering ska ske nar Bolaget far kdnnedom om att uppgifterna inte langre ar adekvata
eller relevanta foér andamalet, eller pa begaran av kontaktpersonerna.

Kontaktuppgifter och CV fran klinikanstallda som medverkar i kliniska studier samt
forskningsresultat, uppgifter om halsodata och andra uppgifter fran behandling under
kliniska studier sparas for att verifiera forskningsresultat och for att efterleva regulatoriska
lagar under minst 15 ar fran avslutad studie.

6 SKYDDET AV DINA PERSONUPPGIFTER

For att du ska kdnna dig trygg néar du lamnar dina personuppgifter till oss har Dilafor
vidtagit de sakerhetsatgarder som kravs for att skydda dina personuppgifter mot otillborlig
atkomst, forandring och radering.

De sakerhetsatgarder som Dilafor vidtar fér att skydda personuppgifter om
forsokspersoner ar bland annat att pseudonymisera namn och personnummer (dvs.
ersatta namn och personnummer med ett sarskilt kodnummer), begransa tillgang till
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personuppgifter genom anvandarbehdrigheter, kryptera vissa personuppgifter,
individuella studiedata och forskningsresultat m.m.

For det fall Dilafor lamnar ut personuppgifter om forsOkspersoner sker detta enbart
pa gruppniva. Dilafor kommer inte i Ovrigt att Iamna ut dina uppgifter till nagon annan,
annat an vad som uttryckligen féljer av denna Integritetspolicy (se avsnittet nedan).

7 OVERFORING AV PERSONUPPGIFTER TILL TREDJE PART OCH
TREDJELAND

Dilafor lamnar inte ut personuppgifter till tredje part, forutom i situationer da detta ar ett
krav som foljer av en lagstadgad skyldighet eller fér att fullfélja Dilafors samarbete med
kliniker och lakare for genomférandet av kliniska studier. Dina personuppgifter kommer
inte att dverforas eller saljas till tredje part i reklamsyfte. Av nedanstaende tabell framgar
situationer da dina personuppgifter kan komma att lamnas ut till tredje part.

Tredje part Anledningen till att personuppgifterna lamnas ut till tredje
part

Leverantdrer av molntjanst | Dilafor lagrar viss information i molntjanster, varfor dina
personuppgifter kan komma att lamnas ut till leverantorer av
sadana molntjanster.

Leverantdrer och Dilafor kan komma att lamna ut dina personuppgifter till olika
samarbetspartners leverantorer till var verksamhet. Detta sker i de fall leverantérerna
eller samarbetspartnerna behdver dina personuppgifter for att
kunna fullgéra sina uppdrag for Dilafor.

Myndigheter Personuppgifter kan komma att dverlamnas till myndigheter (&ven
utlandska myndigheter) da det kravs for att uppfylla lagenliga
skyldigheter. Vad galler resultat fran kliniska studier 1dmnas
enbart resultat pa gruppniva ut till myndigheter.

Dilafor stravar efter att behandla dina personuppgifter inom EU/EES. Dilafor éverfér inte
dina personuppgifter till land utanfér EU/EES utdéver vad som anges nedan. Om
personuppgifter dverfors till nagot land utanfor EU/EES, kommer Dilafor att vidta atgarder
for att se till att personuppgifterna fortsatter att vara skyddade och aven vidta de atgarder
som kravs for att pa lagligt satt dverfora personuppgifter till Iander utanfér EU/EES.

Dilafor anvander IT-leverantérer med servrar i USA for lagring av data. Genom Dilafors
anvandning av sadana IT-leverantorers tjanster kan dina personuppgifter komma att
overforas till USA. Dilafor har sakerstallt att dina rattigheter garanteras vid éverféring till
USA genom att ingd EU-kommissionens standardavtalsklausuler med dessa IT-
leverantorer eller genom att sékerstélla forekomsten av andra lampliga skyddsatgarder.

8 DINA RATTIGHETER

Under férutsattning att Dilafor ar personuppgiftsansvarig har du, nar som helst, ratt att
kostnadsfritt erhalla ett registerutdrag med information om vilka personuppgifter som finns
registrerade om dig, andamalen med behandlingen av dessa personuppgifter och
information om varifrdn dessa personuppgifter har inhamtats, samt till vilka mottagare
uppgifterna har ldmnats eller ska ldmnas ut. Du har aven réatt att i registerutdraget fa
information om den férutsedda period under vilken uppgifterna kommer att lagras eller
kriterierna som anvands for att faststalla denna period. Begaran om att fa ta del av sadan
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information skall vara skriftlig och skickas till Dilafor pa den adress som anges nedan
under rubriken "Kontakt”.

Du har ratt till dataportabilitet, det vill saga en ratt att under vissa férutsattningar fa ut och
overféra dina personuppgifter i ett strukturerat, allmant anvant och maskinlasbart format
till en annan personuppgiftsansvarig.

Dilafor kommer att pa din begaran eller eget initiativ ratta, avidentifiera, komplettera eller
radera uppgifter som upptacks vara felaktiga, ofullstandiga eller missvisande. Dilafor ar i
vissa fall skyldig att behandla dina personuppgifter trots att du har begart att dessa ska
tas bort.

Under vissa omstandigheter kan du begara begransning av fortsatt behandling av dina
personuppgifter (exempelvis om du ifragasatter om personuppgifterna ar korrekta eller
om behandlingen ar laglig) samt en ratt att invanda mot behandlingen under de
forutsattningar som tillamplig personuppgiftslagstiftning medger.

Om du vill utéva nagon av ovanstaende rattigheter eller om du har nagra fragor angaende
personuppgifter som innehas av Dilafor eller fragor om denna integritetspolicy, tveka inte
att kontakta Dilafor (kontaktuppgifter anges under rubriken "Kontakt” nedan).

Vanligen kontakta Dilafor om du ar missndjd med Dilafors behandling av dina
personuppgifter, varpa Dilafor kommer att gora sitt basta for att bemoéta dina klagomal.
Din integritet ar mycket viktig for Dilafor och Dilafor stravar alltid efter att skydda dina
personuppgifter pa ett relevant och sakert satt. Skulle Dilafor anda, enligt din mening,
misslyckas i denna ambition, har du ocksa ratt att lamna in ett klagomal
till Datainspektionen.

9 COOKIES

Dilafor anvander cookiesliknande tekniker i syfte att tillhandahélla vissa funktioner pa
hemsidan www.dilafor.com samt for att férbattra hemsidan samt leverera battre och mer
personlig service. Informationen lagras i form av en fil innehdllande krypterade
inloggningsdata. Informationen anvands for att komma ihag eventuella val av installningar
pa hemsidan samt for att analysera anvandningen av hemsidan.

10 LANKAR TILL ANDRA HEMSIDOR

P& Dilafors hemsida, www.dilafor.com, kan det forekomma lankar till externa hemsidor
som Dilafor inte har bestdmmande inflytande &6ver. Dessa omfattas inte av denna
integritetspolicy. Dilafor tar inget ansvar for innehallet pa de hemsidor som lankas till fran
www.dilafor.com.

11 ANDRINGAR

Dilafor har ratt att nar som helst andra denna integritetspolicy. Vid andringar av denna
integritetspolicy kommer Dilafor att publicera den justerade integritetspolicyn pa
www.dilafor.com med information om nar andringarna trader ikraft samt pa lampligt satt
informera forsOkspersoner och samarbetspartners.

12 KONTAKT

Om du har fragor om hur Dilafor hanterar dina personuppgifter eller om du vill
nyttja dina rattigheter kontaktar du Dilafor via e-post pa dpo@dilafor.com eller via
brev till Dilafor AB, Fogdevreten 2 A, 171 65 Solna.
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